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OZET

Makinelerin ve teknolojinin gelismesi ve ilerlemesi iiretim seklini degistirmistir. Degisen iiretim
sistemi belli asamalardan gecerek gilinlimiizde Endiistri 4.0 olarak adlandirilan yapay zeka
teknolojisi, akilli iiretim, otomasyon, sensérler ve dijitallesme halini almistir. Uretim sistemindeki
dijitallesme giinlilk hayatimizin her alanim1 kapsamis, giinliikk pratikleri ve iligkileri etkilemistir.
Dijitallesme ile kurumlar, fabrikalar, meslekler, egitim, finans, giivenlik, saglik gibi bir¢ok alanda
degisimler ve doniistimler yasanmistir. Bu degisim ve doniisiim toplumsal ve bireysel hayata da
yansimistir. Bu ¢alisma dijitallesmenin iiretim, is boliimii, kimlik, mahremiyet, sosyallesme, zaman
ve mekan gibi toplumu bigimlendiren temel kavramalar1 nasil etkiledigi iizerine yazilmistir. internet
ve sosyal medyanin yayginlagmasiyla bireyi ve toplumu tanimlayan kimlikler sanal kimliklere
doniismiistiir. Fiziksel zaman ve mekandan bagimsiz olan sanal kimlikler sosyallesme seklini
degistirmistir. Yeni sanal sosyallesme sekli kullanicinin her daim c¢evrimi¢i olmasin
gerektirmektedir. Yayginlasan sosyal medya kullanimi yeni toplumsal hareketleri ortaya ¢ikarmis
ve bu yeni toplumsal hareketler sosyal medyay1 politik doniisiim araci olarak kullanmaktadir. Sanal
topluluklar bireyi yalmizlagtirmakta, yasadigi topluma ve kiiltiire yabancilastirmaktadir. Degisen
birey toplumsal yapiy1 da etkileyerek yeni toplumu ortaya ¢ikarmaktadir. Artan internet kullanimi
ve dijitallesme gozetim ve denetimi de arttirmistir. Sanal alemde biraktigimiz izler yapay zeka
teknolojisi ile verilere doniistiiriilerek bireyin karsisina ilgi alanlarima gore reklam ve iiriin
cikarmaktadir. Verilerin depolanmasi bireyin glivenligini ve mahremiyetini tartismaya agmakta ve
siber giivenlik kavramini 6nemli hale getirmektedir. Degisen ve doniisen giivenlik kavrami yeni
suclarin ortaya ¢ikmasini ve bu suglara kars1 miicadele etmek i¢in hukuksal alt yap1 caligmalarini
etkilemektedir.

Anahtar Kelimeler: Dijitallesme, Toplum, Endiistri 4.0
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ABSTRACT

The development and advancement of machines and technology has changed the way of production.
The changing production system has passed through certain stages and has become artificial
intelligence technology, smart production, automation, sensors and digitalization, which is called
Industry 4.0 today. Digitalization in the production system has covered every aspect of our daily
lives and has affected daily practices and relationships. With digitalization, there have been changes
and transformations in many areas such as institutions, factories, professions, education, finance,
security, health. This change and transformation has also been reflected in social and individual life.
This study is written on how digitalization affects the basic concepts that shape society such as
production, division of labor, identity, privacy, socialization, time and space. With the spread of the
Internet and social media, identities that define the individual and society have turned into virtual
identities. Virtual identities, which are independent of physical time and space, have changed the
way socialization is done. The new form of virtual socialization requires the user to be online at all
times. The widespread use of social media has spawned new social movements, and these new
social movements are using social media as a tool of political transformation. Virtual communities
isolate the individual and alienate him from the society and culture in which he lives. The changing
individual also affects the social structure and reveals the new society. Increasing internet use and
digitalization have also increased surveillance and supervision. The traces we leave in the virtual
world are converted into data with artificial intelligence technology and the individual is confronted
with advertisements and products according to their interests. The storage of data calls into question
the security and privacy of the individual and makes the concept of cyber security important. The
changing and transforming concept of security affects the emergence of new crimes and the legal
infrastructure to combat these crimes.

Keywords: Digitalization, Society, Industry 4.0

1.GIRIS

Buharli makinelerin kullanimiyla baslayan sanayilesme iiretim seklini degistirmistir. Sanayi dncesi
toplumlar topraga bagimli hayat siirerken buharli makinelerin icat edilmesiyle toplum hayati
degismistir. Sehirlerde kurulan fabrikalar kirda yasayan niifusun sehirlere go¢ etmesine neden
olmustur. Sehir yasami bireyselligi ve anomiyi beraberinde getirmistir. Uretim araglarinin
makinelesmesi endiistri devrimini baslatmistir. Endiistri Devrimi, {iretim, sanayi, teknoloji,
ekonomi ve sosyal yasamin degismesine neden olmustur. 18. yilizyilin ortalarinda baslayan endiistri
alanindaki gelismeler giiniimiizde halen devam etmektedir. Sanayilesmedeki gelismeler evrilerek
devam ederken her evrenin bir ismi ve 6zelligi vardir:

Ik gelisme "Endiistri 1.0" ismini almaktadir. 18. yiizylin ortalarinda buharli makinelerin
kullanimiyla Ingiltere' de baslayan sanayi diger iilkelere yayilarak devam etmistir. Toplum tarm kir
toplumundan sanayi kent toplumuna doniismeye baslamistir. Buharli makineler 6nce dokuma
sanayiinde kullanilmaya baslanmigtir. Makinelesmeye baslayan {iretim, tiiketim seklini de
degistirmistir.

Ikinci gelisme "Endiistri 2.0" ismini almistir. Endiistri 2.0 6zelligi itibariyle elektrik, yanmali
motor, iiretim bandi gibi gelismeler yasanmistir. Ayrica demir c¢elik tiretimi ve kullanimi
baglamigtir. Bu donemdeki sosyal hayat, ekonomik hayat ve tiiketim aliskanligindaki degisimler
iretimin daha hizli olmasma yol agmis ve fazla, daha fazla sayida iiriin {iretme ihtiyacini
dogurmustur. Ayrica bu donemde telgraf, telefon icat edilmis; motorlu tasitlarda bu donemde
yapilmistir.

Ucgiincii gelisme "Endiistri 3.0" ismini almistir. Bu dénem “Dijital Devrim” adim da almaktadir.
Bilgi, iletisim, bilisim teknolojileri, nano teknoloji gibi alanlarda gelismeler yasanmistir. Bu
donemde ilk bilgisayar tiretilmistir. Gelisen teknolojiyle birlikte makinelerle bilgisayarlar birlikte
caligmaya baslamistir.
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Dordiincli gelisme ise "Endiistri 4.0"” ismini almistir. Yapay zeka teknolojisi, bulut, otomasyon,
sensor, dijitallesme gibi {iretim teknolojilerin degisim ve doniistimiiyle baslayan Endiistri 4.0
geliserek devam etmektedir. Bu isim ilk kez 2011 yilinda Almanlar tarafindan bir fuarda
kamuoyuna sunulmustur.

Giinlimiizde Endiistri 4.0 gelismeye devam ederken 2017'de Japonlar Endiistri 5.0'1 diger bir adiyla
Toplum 5.0 veya Siiper akilli toplum gelistirmistir. Endiistri 5.0 gelisen teknolojinin insan hayatina
nasil entegre edilecegi lizerinde durmaktadir. Teknoloji ve insan is birligi iizerinde ¢aligilmaktadir.
Dijital devrim, elektronikteki gelisimlerin ve ilerlemenin bir sonucu olarak ortaya ¢ikmistir. Daha
once insan zekasinin tasavvur edemedigi bir degisim, yasamin her alanina girmektedir. Bu degisim
ve doniisiimler icinde internet merkezi konumda ve internetin sagladigi kolayliklar modern
toplumun vazgecilmezi olmustur. Internet, teknoloji, ekonomik ve sosyal yapidan etkilenmekte ve
yine bu alanlar1 da etkilemektedir. Internetin sik ve yogun kullanilmasi mahremiyetin yitirtilisine,
Ozel alanla kamusal alan arasindaki sinirin ortadan kalkmasina, gdzetim/dikizleme kiiltiiriiniin
olugsmasia yol agmistir. Sanal cemaatlesme, artan teknoloji bagimliligi, dijital iktidarin artan
hakimiyeti, yeni bir sosyallesme siireci ve yasama seklini ortaya c¢ikarmistir. Biitlin bunlar
toplumsal hayata etki ederek degisim ve dontistimlere neden olmaktadir (Sentiirk, 2017, s. 21).
Uretim araglarmin degisimi toplumsal ve ekonomik déniisiime neden olmustur. Tarim toplumundan
Sanayi toplumuna gegis toplumsal doniisiimii beraberinde getirdigi gibi iiretimdeki “dijitallesme” de
toplumun gelismesinde ve doniismesinde etkili olmaktadir. Dijital donilisiim ekonomi, yonetim,
gilivenlik, iiretim, finans, egitim, sosyal gibi diger alanlarda da yasanmaktadir. Bu alanlardaki
degisim bireysel ve toplumsal hayata yansimaktadir. Toplumsal hayatta yasanilan bu dontistimler
sosyolojide yeni bir alanin olusmasina neden olmustur.

2. DIJITALLESME
Dijitallesme, analog bilginin sayisallastirilarak bilgisayarin anlayacagi veriye doniistiiriilmesidir.

Veriler sayisallagtirilarak c¢esitli platformlarda yer almaktadir. Dijitallesme liretim ve is alanlarina
girerek doniisiimlere neden olmustur. Dijitallesme {iiretim alanin1 yeniden big¢imlemekte,
gelistirmekte; istihdam alanini, mesleklerin doniisiimiinii etkilemekte ve yeni meslekleri ortaya
cikarmaktadir (Erséz & Ozmen, 2020, s. 172).

Dijital sosyoloji toplumlarin degisimini, donilislimiinii internet iizerinden incelemektedir. Toplumlar,
elektronik mekanlar ile fiziksel sinirlar arasinda ayrigmaktadir. Cevrimici ve ¢evrimdisi hayatlar
birbirinden fikir, diisiince bi¢imi, gelenek ve yasam tarzi olarak farklidirlar. Toplumlar deger,
kimlik, ortak hafiza gibi belli semboller iizerinden biitiinlesme yerine artik zayif iliskiler izerinden
kurulmaktadir. ileri teknolojik toplum olarak tarif edebilecegimiz bu yeni diinyada yeni bir toplum
ile karsilagsmaktayiz. Elektronik aglarla sinirlar1 agmis bu yeni diinya dijital kablolarla birbirine
yeniden baglanmistir. Fiziksel sinirlarin ortadan kalkmasiyla sosyallesme mekanlar1 da dontisiime
ugramistir. Yeni online sosyallesme mekanlar1 kullanicilar i¢in yeni ortak birliktelik kavramlarini,
gruplarin1 ve sanal aidiyetlikleri ortaya ¢ikarmistir. Cevrimici gruplar toplumsal kimliklerinden
ayrigarak yeni sanal topluluklara gore kimlik insa etmektedir. Ayrica sanal topluluklar, ulusal
kimliklerin sanal aidiyetlere dogru evirilerek toplumsal anilarin erimesine, kaybolmasina neden
olmaktadir (Kara, 5, s. 11-12).

Dijital sosyoloji terimini ilk olarak Wynn, 2009’da yayinladigi "Digital Sociology: Emergent
Technologies in the Field and the Classroom" makalesinde kullanmistir. Wynn bu makalesinde
dijital teknolojilerin etnografik arastirmalarda nasil kullanilmasi gerektigine iliskin literatiir
olusturmaya c¢alismustir. Dijital sosyoloji terimi daha ¢ok Ingiliz Sosyoloji Dernegi menseli olup bu
terim {izerine ilk master tezi 2013' te Londra Universitesi'nde yazilmistir. Bu alanda ilk kitap da
2013'te yine Ingiltere’deki sosyal bilimcilerin ortak bir ¢alismasi olarak yayimlanmistir (Orton-
Johnson, Prior 2013). Dijital sosyoloji alaninda ilk konferans ise Avusturalya Sosyoloji Dernegi
tarafindan 2013 yilinda yapilmistir (Lupton, 2014).

http://www.ssdjournal.org Social Science Development Journal journalssd@gmail.com

125




Social Science Development Journal 2022 July  Volume:7  Issue:32  pp: 123-131
Doi Number : http://dx.doi.org/10.31567/ssd.666

Konferans boyunca sosyolojinin bu alt alanin hangi yontem c¢ercevesinde arastirmalarini
yapabilecegine iligkin tartismalar Bourdieu sosyolojisinin anahtar kavramlarindan olan
"refleksifsosyoloji" perspektifini giindeme getirmistir (Kara, 2017,10).

Dijitallesme iiretim, zaman, mekan, kimlik, gézetim, tiiketim, giivenlik ve egitim gibi kavramlari
doniistiirmiistiir.

2.1. Uretimin Dijitallesmesi

Nesne interneti, bulut teknolojileri, yapay zeka, big data, siber glivenlik, blockchain, arttirilmig
gerceklik, dijitallesme gibi kavramlar Endiistri 4.0' la hayatimiza girmistir. Endistri 4.0
Sanayilesmenin 4. evresini tanimlamaktadir. Endiistri 4.0 iiretimi nesnelerinin internete baglanmasi,
sensorlerle, yapay zeka analizi ve o siirecin otomasyonun saglanmasi ile gergeklesmektedir. Akill
iiretimi saglayan Endiistri 4.0 iiretim aracglarini, fabrikalar1 ve is¢ileri degistirmistir.

Endiistri 4.0, tretim ve tiketim iligkilerini degistirmistir. Endistri 4.0 tiiketicinin degisen
ihtiyaclarina anlik olarak uyum saglayan {iretim sistemlerini ve birbiriyle baglantili otomasyon
sistemlerini i¢inde barindirmaktadir. Endiistri 4.0 dijital verilerin, yazilim ve bilisim teknolojilerinin
birbiri ile entegre olarak caligmaktadir. Endiistri 4.0 kendiliginden yapilandirma, kendi kendini
denetleme ve kendini iyilestirme gibi 6zelliklere sahiptir. Sistem bir bagkasinin denetleme veya
iyilestirmesine ihtiya¢c duymadan her ne problemi varsa kendi kendine ¢6zme giicline sahiptir.
Endiistri 4.0 akilli iiriin iiretimi yapmaktadir. Bu {iriinler fonksiyonel rehberlik i¢in bilgi tasiyan ve
iiretim sistemine geribildirim saglayan sensorler, yazilimlar ve islemcilere sahiptir (Yildiz, 2018, s.
548).

Bu yeni iiretim sistemi Almanca literatiirde “Endiistri 4.0”, Ingilizce literatiirde “Endiistriyel
Internet” olarak adlandiriimaktadir. Bu yeni iiretim sistemini en kisa “Makinelerin, Bilgisayarlarm,
Insanlarin ve Nesnelerin Interneti” olarak tanimlanabilmektedir. Endiistri 4.0 hiz, sistem etkisi,
genislik ve derinlik agisindan ayirt edici 6zelliklere sahiptir. Endiistri 4.0 her giin yeni bir teknolojik
gelisme yasanmaktadir ve bu gelismeler iiretimde, is diinyasinda ve sosyal hayatta yeniliklere,
gelismelere ve derin degisikliklere neden olmaktadir. Endiistri 4.0 bilisim alt yapisi, akilli fabrikalar
ve akilli iiretim sayesinde yeni is modellerini ortaya ¢ikarmaktadir. Ayrica iiretimde ve
teknolojideki bu gelismeler hukuki altyapinin degismesine ve doniismesine neden olmaktadir.
Sanayinin dordiincli evresi olan Endiistri 4.0 i¢in gerekli ilk sart bilisim altyapisidir. Bilisim
altyapisina sahip akilli fabrikalar kurularak akilli iiretim gergeklestirilmektedir. Internete bagli her
cihazin IP adresi bulunmaktadir. Cihazlar bu IP adresleri sayesinde birbirleriyle baglantiya
gecmektedir. Genis bant sistemi, bulut bilisim sistemi, nesnelerin interneti, siber fiziksel sistemler
ve biiyiik veri Endiistri 4.0 olusturmaktadir (Ozsoylu, 2017, s. 45-48).

Akilli iiretim sistemi, iiretim siirecinin biitliin elemanlar1 otonom ve sensdrlerden olusmaktadir.
Insan faktorii minimize edilmistir. Akilli {iretim sistemi gii¢lii, veri erisimi iist diizey, esnek,
verimli, dinamik ve kendinden organize {iretim siireci gerceklestirmektedir. Akilli liretim sistemine
sahip sirketler esnek iiretim, verimlilik, pazar giicii, yiiksek kalite, efektif planlama, sistemler aras1
entegrasyon, miisteriye ve ihtiyaca dzel iiretimlere sahiptir (Ozsoylu, 2017, s. 52).

Uretimin dijitallesmesi ayn1 zamanda yeni ¢alisma alanlarmi ve meslek gruplarini ortaya ¢ikardigi
gibi baz1 mesleklerin de yok olmasina neden olmustur. Yapay zeka, otonom sistemleri, akilli iiretim
ve akilli fabrikalarin sayilarinin artmasi o fabrikalarda ¢alisan insan sayisini azaltmaktadir hatta bazi
fabrikalarda higbir insana ihtiya¢ duyulmadan {iretim saglanmaktadir. Hizmet sektoriindeki
makinelesme, robotlar ve otonom makinelerin iiretilmesi is kollarinda azalmaya neden olmustur.
Ornegin Amazon sirketi ABD Seattle eyaletinde diinyadaki ilk kasiyersiz marketi agmistir. Amazon
Go ismi verilen bu markette kasiyerler olmadan, kasada sira beklemeden veya para ddemesi
yapmadan yapay zeka, kameralar ve sensorlerle market calismaktadir. Alisveris bitiminde 6deme
markete giriste indirilen uygulama {izerinden kredi kartindan otomatik olarak 6denmektedir.
Miisterilerine zaman kazandiran bu yeni nesil market gelecek yillarda diinyanin her yerinde
karsimiza ¢ikabilir.
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Ulagim alaninda ise siiriiciisiiz metro hatlar1 karsimiza ¢ikmaktadir. Diinyanin ¢esitli iilkelerinde yer
alan siiriiciisiiz metro hatlar1 Tiirkiye’de de yapilmustir. Uskiidar- Cekmekdy metro hatt1 siiriiciisii
olmadan yapay zeka teknolojisi ve sinyalizasyon sistemi ile hizmet vermektedir. Yakin gelecekte
siiriiciisiiz araclar daha da artacaktir. Bu da ulasim alaninda ¢alisan insanlara ihtiyacin azalacagin
gostermektedir. Dijitallesme ve yeni medyanin gelismesi veri madenciligi, sosyal medya uzmanligi,
mobil uygulama gelistiricisi, dijital pazarlama uzmanlig1 gibi yeni meslekleri ortaya ¢gikarmistir.

2.2 Zaman ve Mekan

Dijitallesme zaman ve mekan anlayisini kokten degistirmistir. Iletisim araclarindaki degisim ve
gelisim yeni toplumsal iliskileri ortaya c¢ikarmaktadir. Onceden iletisim sadece yiiz yiize veya
telefon tizerinden konusarak gerceklesirken gilinlimiizde iletisim araglarindaki teknolojik gelisme
sayesinde diinyanin bir ucundan diger ucuna ses veya goriintiilii konusma ile iletisim kurabiliyoruz.
Ayrica sosyal medya platformlar1 araciligiyla hi¢ tanimadigimiz kisiler veya gruplarla iletisim
kurulabilmekte ve kolektif biling olusturulabilmektedir. Her an, her istenilen yerden iletisime
gegmek zaman ve mekan sinirliliklarini da ortadan kaldirmastir.

Teknolojik aletler iizerinden kurulan bu yeni sanal sosyallik, sosyal iliskilerin hizin1 ve yayginligini
arttirmigtir (Ertiirk, 2017, s. 80).

Dijitallesme ile mekanlar siber mekanlara doniismiistiir. Artik insanlar fiziksel mekanlara ihtiyag
duymadan internete erigim sagladiklar1 her an insanlarla sosyallesebilmektedir.

2.3 Dijitallesme ve Kimlik

Kimlik, bir devlete bir topluma ait olma, kisiyi tanitan bir belgedir. Kimlik birey hakkinda, toplum
hakkinda belirli bilgileri vermektedir. Kimligin olugmasina yasanilan toplum ve gruplar etki
etmektedir. Dijital kimlik, bireylerin sanal ortamda olusturduklar1 ve sosyal medya kullanicilari
tarafindan "profil" olarak kavramsallastirilan bireysel bilgilerin ulasildig: igeriktir. Bireyin kendisi

icin olusturdugu profille diger ag kullanici profillerle etkilesim ve iletisim kurmasi yeni bir
sosyallik imkani sunmaktadir. Bu sosyallik fizik mekan ve smirliliklardan uzak cevrim ici
gerceklesmektedir. Sanal alan olarak adlandirilan bu yeni alanda profil sahipleri kendi bireysel
farkliliklarin1 ag teknolojilerinin olanaklar1 cergevesinde Ozgiirce ortaya koymaktadir. Yeni ag
teknolojileri ve programlari, sosyal hayatin biitiin alanlarin siirekli olarak sarmakla kalmamis sanal
toplumsallik olarak adlandirilan yeni iliski bi¢imlerini de iiretmektedir. Ancak neredeyse diinyanin
her tarafin1 kaplayan sanal alan igerisinde olusturulan sosyallikler farkliliktan 6zgiinliikten ziyade
tek tiplesmeyi daha da yayginlagtirmaktadir. Herkesin aymi tarz telefon kullandigi, ayni sosyal
medya uygulama kullanicisi oldugu, aralarindaki iletisimin ayni kanallar iizerinden ger¢eklestigi bir
sanal etkilesim alaninda bireysel farkliliklarin yasanmasi ne derece miimkiin olabilir sorusu
karsimiza c¢ikmaktadir. Bireye sinirsiz bir alan sunar gibi goziiken dijitallik, aslinda kullanilan
teknoloji ve sunulan alt yapi ile sinirli olmaktadir (Ertiirk, 2017, s. 74).

Yeni medya teknolojileri bireylere aktiflik vermistir. Yeni medya teknolojileri sayesinde sanal
mekanlar insanlarin giinliilk yasamlarinin neredeyse tiim zamanlarinda yer almaktadir. Yeni medya
teknolojileri toplumsal hayatin gidisat: izerinde derin bir degisim yaratmistir. Yasama, yiiriitme ve
yargidan sonra dordiincii kuvvet olan medya yeni bir form {iretmistir. Bu yeni formun giicii
diinyanin farkina vardigi bir giic olarak; sosyal, ekonomik ve siyasal yapilar {izerinde etkisini
gostermeye baslamistir. Bu sosyal paylasim programlarinda oldukca acik bir sekilde goriilmektedir.
Ornegin; ABD' de oldiiriilen siyahi vatandas Grory Floyd. Gériintiiniin sosyal medyada
yayginlagsmas1 insanlar1 sokaga dokmiistiir. Ulkemizde de gezi parki olaylar1 sosyal medyanin
toplum iizerindeki giiciinii bizlere tecriibe ettirmistir. Sanal ortamda iiretilen kimlikler ge¢mis
donem sahip oldugumuz kimliklerden farklidir. Yeni donemde yaratilan kimlikler baskalari ile
iletisime girerek elde ettigimiz ve biiylik ol¢lide baskalar1 iizerinden sekillenen kimliklerdir. Ayrica
sanal alandaki mekansal parcalanmislik kimliklerin de pargalanmasina neden olmaktadir. Sanal
alanda olusturulan bu kimlikler yeni bir toplumsal yapiy1 ortaya ¢ikarmaktadir.
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Sanal alanda bireylerin kendi isteklerine gore olusturduklar1 yeni mikro kimlikler, kimligin makro
Olciitte inga edilme siirecini sanallik sayesinde mikro 6l¢iite indirmistir (Ertiirk, 2017, s. 78-82).

2.4. Dijitallesme, G6zetim ve Denetim

Artan etkilesim ve paylagim bilginin iiretilmesi ve paylasimini artirirken bir yandan da gizlilik ve
goriiniirliik arasindaki sinirlar1 bulaniklastirmakta ve kamusal ile 6zel alan arasindaki sinir1 ortadan
kaldirmakta, gézlenme ve denetim artmaktadir (Giines, 2017, s. 89).

Yeni medya ve teknoloji, bireye 6zgiirliik ortami saglasa da ayni1 zamanda kontrol edilebilirligi ve
denetimi artiran bir Ozellige sahiptir. Bireyin denetlenmesi toplumsal alanin kontroliinii ve
denetlenmesini de saglamaktadir. Her gecen giin kontrol edilen ve denetlenen alan artmaktadir.
Bireysel olarak kurgulanan alanlar bireye 0zgiirlilk yerine kontrollii bir alanda sinirlari ¢izilmis,
belirlenmis bir Ozgiirliigii yasama imkan1 sunmaktadir. (Ertiirk, 2017, s. 78) % Ayrica
dijitallesmeyle takip artmistir. Kisilerin hangi mekandan baglandigi, IP numarasi, artan denetimi
asma olanagr sunan VPN’ler iizerinden hangi iceriklere kimler tarafindan, nasil erisildigi
ogrenilebilmektedir. Dijitallesme, teknoloji ve internet, kullanicilara her seye kolay ulasim, erisim
ve rahatlik imkani sunarken kendileri hakkindaki her seyi dijital diinyaya aktarmaktadir (Giines,
2017, s. 96).

Teknolojinin ilerlemesiyle kullandigimiz esyalarin 6zellikleri ve kullanim sekilleri degismistir.
Ornegin 6nceden cep telefonlar sadece insanlar arasindaki iletisimi saglarken giiniimiizde iletisimin
yaninda bircok is i¢in de kullanilmaktadir. Akilli telefonlar sayesinde bankaya gitmeden internet ve
uygulamalar iizerinden bircok islem gergeklestirebilmekteyiz; yine markete veya magazalara
gitmeden online siparislerle evimizin ihtiyaglarin1 ve kendi ihtiyaglarimizi alabilmekteyiz.
Glinlimiizde kullanilan ¢ipli kimliklerle kurumlara gitmeden evden bir¢cok islemimizi
yapabilmekteyiz. Biitiin bunlar bizim i¢in kolaylik saglarken aymi zamanda gbzetim ve
denetlenebilirligi artirmistir. Ayrica biitiin insanlar veriye donlismiistiir. Sirketler bu verileri
kullanarak hizmet, strateji ve iirlin gelistirmektedir.

2.5. Yeni Tiiketici

Dijital teknolojinin iirettigi yeni bir tip de iiretici-tiiketici tiptir. internet ortaminda paylagim yaparak
hem iiretiyorsunuz hem de tiiketiyorsunuz. Google, Instagram, Facebook, Youtube gibi sitelerde
gezinirken siz bir profil ortaya koyuyorsunuz ve bu profilde siz statiiniiz, isiniz, begenileriniz,
ilgileriniz tutumlarmizi ortaya koyuyor ve bu tutumlarimizi goéren sistem sizin Oniiniize
ilgilenebileceginiz reklamlar1 getiriyor. Bir siteye girdiginizde "sizin baktiginiz iiriinle ilgilenenler
sunlara da bakti" gibi bir mekanizma sizi agina siiriikliiyor. Kapitalizm biitiin bir hayatin her
noktasinda kendini yeni versiyonlarla var ediyor.

Teknoloji ve dijitallesme pazarlama teknigini de degistirmistir. Teknoloji, iz siireglerine entegre
edilerek miisterinin haritasi ¢ikarilmakta, miisteri taninmakta ve miisterinin ilgi alanlarina gore tiriin
pazarlamasi yapilmaktadir. Boylelikle iiriin pazarlamasi dogru miisteriye yapilmis olmaktadir.
Sirketler miisteri verilerini yani "big data" kullanarak {iretimden pazarlama stratejilerine kadar en
dogru kararlar1 almaya calismaktadirlar. Miisteri verilerini kullanarak strateji liretmek sirketlerin
biliyiimesine katki saglamaktadir. Bu yiizden veriler her gegen giin daha da ¢ok degerli olmaktadir.

2.6 Dijitallesme ve Toplumsal Degisim

Dijitallesmeyle birlikte kurumlarda yapisal doniisiimler ger¢eklesmistir. Bireylerin bir¢ok kurumsal
pratikleri doniisiime ugramistir. Yeni kurumsal pratikler ortaya ¢ikmistir. Ornegin E-devlet, E-
ticaret gibi bilisim hizmetleriyle devlet dairelerine gitmeden bir¢cok islem bilgisayar veya telefon
iizerinden gerceklestirilmektedir. Boylelikle kurumlar ve bireyler zaman ve is giiclinden tasarruf
etmektedir.
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Dijital teknoloji hayatimizin her alanin1 kusatmistir. Bu teknolojinin yansimalar1 toplumsal hayatta
da goriilmektedir. Cevremizde birgok ara¢ otomasyon seklinde tasarlanmistir. Kimseyle iletisime
gecmeden islemler yapilabilmektedir. Ornegin toplu tasima araglarinda seyahat etmek icin
kullanilan kartlar igerisindeki bakiyeyi yenilemek i¢in biletmatik makineleri kimseyle iletisime
gegmeden kullanilmaktadir.

Dijital teknolojiyle sehirler ve evler akilli hale getiriliyor. Akilli sehir; insan, sehir ve teknoloji
faktorlinlin kesisim kiimesidir. Dijital ve bilgi iletisim noktalariyla yasanabilir ve siirdiiriilebilir
sehirler kurulmaktadir. Akilli sehirde baglanti en onemli faktordiir. Baglanti asla kopmamali,
kesilmemeli ve ucuz olmalidir. Bu ylizden telekomiinikasyon sirketleri altyapr caligmalarin
giliclendirmektedir. Akilli ¢evre, akilli ulasim, akilli saglik, akilli enerji, akilli giivenlik ve akilli
sehir bilesenleri insan hayatini kolaylastirmaktadir.

Dijitallesme insanlar1 bireysellige siiriiklemektedir. Sosyallesmenin sekli degismistir. Onceden
cevresiyle sosyallesen birey simdi sanal diinyada iletisim kurarak sosyallesmektedir. Arkadasliklar
takipcilere doniismiis ve takip¢i sayist onemli hale gelmistir. Sanal diinyada sinirlar, mekanlar
ortadan kalkmistir ve ¢evrimigi olundugu miiddet¢e bu diinyada var olunmaktadir. Bu da bireylere
siirekli sanal diinyanin i¢inde var olma zorunlulugunu getirmektedir.

Sanallagan toplumsal iliskilerde degisim bireysel oOzellik gostermektedir. Sahip olunan bu
teknolojiler bireyselligin 6n plana ¢iktigin1 gosterse de aslinda tek tip bir diinyay1 tek tip bir insani
ortaya ¢ikarmaktadir. Sinirsiz gibi goziiken ve aslinda sinirli olan bu dijital diinyada bireyler daha
kolay kontrol edilmekte ve tiiketim aligkanliklar1 daha kolay olusturulmaktadir. Her bireyin ayni
seylerden zevk aldigi, herkesin ayni seyleri tiikketmesi 6zglir bireyleri veya bireyselligi degil tek tip
insan modelini ortaya ¢ikarmaktadir (Ertiirk, 2017, s. 80).

2.7. Dijitallesme ve Egitim

Bilgi ve iletisim teknolojilerinin gelismesiyle dijital araglarin egitim alaninda kullanimi artmis ve
cesitlenmistir. Bu araclar donanim, yazilim ve ortamlar olarak siniflandirilmaktadir. Fakat
donanimlara birtakim yazilimlar yiiklenmeden islevsel olmamaktadir. Egitim amaclh dijital
araclardan donanimlara 6rnek olarak video projektorleri ve akilli tahtalar verilmektedir. Ayrica bir
yazilimla birlikte islevsel hale gelebilen donanimlara mobil araglar da 6rnek verilebilir. Son yillarda
akilli telefonlar ve tabletler, bireysel ve egitsel kullanimlarda biiyiik ilerlemeler saglamistir. Bu
cihazlar kullanicilara birgok avantaj ve olanak sunmaya devam etmektedir (Parlak, 2017, s. 1742).
Milli Egitim Bakanlig1 teknolojiyi egitime entegre ederek “EBA (Egitim Bilisim Ag1)” ve “FATIH
(Firsatlar1 Arastirma ve Teknolojiyi Iyilestirme Hareketi)” projelerini iiretmistir. “Milli Egitim
Bakanlig1 Yenilik ve Egitim Teknolojileri Genel Mudiirligi” tarafindan yiiriitiilen c¢aligmalarda
egitim revize edilerek 6gretmen ve ogrencilere sunulmaktadir. 2012 yilinda baslatilan EBA projesi
2015 yilinda yenilenerek devam etmektedir. EBA 6gretmen ve dgrencilerin ¢evrimici sosyal egitim
platformudur. Bu platformda egitim icerigi dijital ortamda sunulmaktadir. EBA 06gretmen ve

durumunu takip edebildigi ¢evrimigi platformdur. EBA raporlama sistemi sayesinde egitimin genel
durumu degerlendirilebilmektedir. FATIH Projesi egitimde firsat esitligi saglamak ve okullarda
teknolojiyi iyilestirme amaciyla baslatilmistir. FATIH Projesi heniiz tamamlanmis bir proje degildir
okullarda teknolojik iyilestirme hala devam etmektedir. Tahtalar akilli ve etkilesimli tahtalara
dontstiiriilmekte, okullara bilgisayar laboratuvarlari agilmakta ve okullarin internet alt yapilari
iyilestirilmektedir. Ayrica 0grencilere verilen tabletlerle egitimde kitap defter donemi kapanmakta,
ogrenciler dersleri tablet iizerinden takip etmektedir.
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Eskiden beri kullanilan simiilasyon yontemi geliserek devam etmekte bunun yaninda sanal siniflar,
cevrimigi degerlendirmeler egitimde yer almaktadir. Egitimde teknolojinin kullanilmasiyla beraber
istenilen yerde istenilen zamanda egitim alma kolaylig1, esnek 6grenme tarzi, proje bazli 6grenme,
kisisellestirilmis bireysel egitim dogmustur. Dijitallesen egitim ayni1 zamanda alt yap1 ¢alismalarini
da etkilemistir. Tiirkiye’nin her yerine internet ulagimi saglamak i¢in teknolojik iletisim operator
sirketleri alt yapilarin1 gelistirmekte ve giiclendirmektedir.

2.8. Dijitallesme ve Siber Giivenlik

Siber giivenlik, bilgisayar, mobil cihazlar, sunucu, ag baglantilari, yazilim ve verilerin giivenligini
saglama ve kotii amach saldirilara kars1 gizliligini korumadir. Siber giivenlik, elektronik bilgi
giivenligi ya da bilgi teknolojileri glivenligi olarak da bilinmektedir.

Bilginin bulut, big data veya yapay zeka gibi dijital ortamlara tasinmasi kolay, hizli ve daha fazla
bilgiye erisim saglarken bunun yaninda baska kisilerin de bu bilgilere erisim saglayabilecegi
endisesini ortaya ¢ikarmistir. Bundan dolayi dijital teknoloji gelisirken siber giivenlik alaninda da
gelismeler meydana gelmektedir. Giiniimiizde bilgi verileri ilizerinden satig yapilmaktadir. Sirketler
topladiklar1 verileri birbirleriyle paylagsmaktadir. Giinliik hayatta kullandigimiz sosyal medya
uygulamalar1 bizden higbir {icret almadan kullanimimiza sunulmustur. Fakat iicretsiz sunulan bu
uygulamalar bizim kamera, fotograf, mikrofon, konum bilgileri veya telefon rehberine erisim
saglamak sartiyla kullanim hakki sunmaktadir. Bir¢ok kullanict uygulamay1 kullanabilmek i¢in bu
sartlar1 kabul etmektedir. Boylelikle hi¢bir {icret 6demedigimiz uygulamalar {izerinden bilgilerimize
erisim saglanmakta ve dijital diinyada biraktigimiz izler {izerinden bize hayatimizin her alanini
kusatacak reklamlar karsimiza cikmaktadir. Facebook, Instagram ve Whatsapp gibi popiiler
uygulamalar1 da satin alarak bilgi verilerini birbirleriyle baglantili hale getirmistir. Bu bilgiler
reklam sirketlerine satilarak kazan¢ saglanmaktadir. Sirketler verilerin korunmasi igin siber
giivenlik alanina 6zel olarak yatirnm yapmaktadir. Veri giivenligini saglayamayan sirketlerin dijital
medyada var olmalar1 zorlagmaktadir. “Facebook sirketi bu uygulamalar1 bir kar amaciyla mi1 satin
almaktadir yoksa bilinyesinde bulunan verilerin ¢oklugu dolayisiyla mi bu satin almalar
gerceklestirmektedir?”.  Akilli telefonlardaki parmak izi, yiliz tanima ve sesli komut teknolojileri
datalar eslestirilerek kisiye ozel veriler olusturulmaktadir. Ornegin Apple sirketi bir ddnem
cihazlarinda parmak izi okuyucusunu kaldirip Face ID’ye ge¢mistir. Sonrasinda tekrardan Touch ID
ozelligini ana ekranda kullanmaya uygun sekle getirdigini agiklamistir. Giivenlik agisindan
bakildiginda da bu ve benzeri biiylik Olcekli sirketler cihazlari ve uygulamalar1 sayesinde hem
parmak i1zi hem de yiiz bilgilerini toplamaya devam etmektedir (Atasoy & Ormanli, 2019, s. 404).
Diinya lizerinde yasanilan savaglar dijital ortama da tasginmistir. Dijital diinyada yasanilan siber
saldirilar tilkeleri istihbarat, siyaset, ekonomi ve sosyal alan gibi bir¢ok alan1 etkilemekte, yasanilan
siber giivenlik zafiyetleri iilkeleri zayiflatmakta, bilgi ve lilke giivenligini tehlikeye atmaktadir.
Bundan dolay1 iilkeler siber saldirilarla miicadele etmek i¢in timler kurmakta ve yatirim
yapmaktadir.

Dijitallesme ve teknoloji, yayginlastik¢a bireylere bircok avantaj saglarken problemlere de neden
olmaktadir. Web 2.0 ile birlikte ortaya ¢ikan birincil problem teknolojik tabanl giivenlik aciklaridir
(Atasoy & Ormanli, 2019, s. 408). Internette gezerken biraktigimiz dijital izler kullanlarak datalar
olusturulmaktadir. Daha sonra bu datalar belli algoritmalar kullanilarak her bir kullaniciya 6zel, ilgi
alanlarina gore, kisisellestirilmis reklam seklinde karsimiza ¢ikmaktadir.

Yapay zeka teknolojisi saglik, ekonomi, giivenlik gibi alanlarda da yaygin olarak kullanilmaya
baslanmistir. Saglik alaninda robotlar ameliyat yapmakta, vaka analizi ve teshis koymaktadir.
Yapay zekd ve robotlarin kullanilmaya baslanmasi hata payini1 azaltmakta ve verimliligi
arttirmaktadir. Gelecekte hastaneye gitmeden evde kullandigimiz akilli saatler gibi yapay zeka
teknoloji tirtinleri viicudumuzdaki kalp, oksijen, tansiyon gibi degerleri takip ederek, teshis koyup
tedavi hizmeti sunacagini diisiinebiliriz.
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Finans alanindaki yeni teknolojik gelismeler kripto olarak adlandirilan sanal paralari ortaya
cikarmistir. Kripto paralar fiziki alanda olmayan sanal alanda bulunan paralardir. Bu sanal paralar
artik aligveris yaparken de kullanilmaya baslanmistir. Diinyaca iinlii elektrikli araba markast olan
Tesla bir donem araba satiglarin1 Bitcoin iizerinden yapabilecegini agiklamistir. Firmanin bu
aciklamasi iizerine Bitcoin deger kazanmig ve daha da ragbet gormeye baslamistir. Finans
alanindaki bu degisimler ayni zamanda siber suglar1 da arttirmistir. Sug¢ alanindaki dijitallik
hukukun doniismesini saglamistir. Yeni olusan suglarin cezasiz kalmamasi i¢in yeni yasalar
olusturulmaktadir.

3. SONUC

Yapay zeka teknolojisi, akilli iiretim, bulut teknolojisi gibi yeni teknolojiler insan hayatinda
dontistimlere neden olmustur. Bu yeni teknolojiler hayatimizda kolaylik saglarken ayni zamanda
bilgilerimize de erisim saglamaktadir. Bu da iilkeleri ve bireyleri siber giivenlik endisesiyle karsi
karsiya birakmaktadir. Bu ylizden iilkeler hayatin vazgecilmezi olan teknolojiye yatirim yapmak ve
yerli hale getirmek zorunlulugunu duymaktadir. Kendi teknolojisini ve sistemini {ireten iilkeler
avantajli olacak ve tiiketen degil {ireten, satan haline gelecektir. Teknolojiyi {ireten iilkeler askeri,
siyasi, ekonomi, toplumsal, saglik, egitim gibi bircok alani yoneten ve yon veren konumunda
olacaktir. Ayrica siber giivenlik alanlarindaki gelisimler toplumsal hayata etki etmektedir. Yeni
iiretilen suglar hukuksal anlamda doniigiimlerin yasanmasina neden olmaktadir. Bu yeni suclara
getirilen kanunlar hukuk sistemlerini gelistirerek toplumda giiven ve huzur ortami saglanmaktadir.
Yapay zeka teknolojisi ve otomasyon araglarin yayginlagsmasi insanlarin ¢alisma alanlarini
degistirmistir. Uretim kisminda ¢alisan insanlar yerlerini makine ve robotlara birakmistir. Yapay
zekd teknolojisinin kullanildig1 alanlarda hata yapma riski azalmakta ve en {ist verimde
caligmaktadir. Daha az hata riski, az maliyet ve en yiiksek verimi elde etme yapay zeka
teknolojisini, otomasyon araglarinin ve robotlarin insanlara karsi tercih edilmesini etkilemektedir.
Ayrica bu teknoloji meslekleri doniistirmekte ve yeni meslekleri ortaya c¢ikarmaktadir. Yeni
mesleklerin yaninda bazi mesleklerin yok olmasina da neden olmaktadir. Bu da bireylerde
teknolojinin gelismesiyle isini kaybetme ve issiz kalma endisesi yaratmaktadir.

Sonu¢ olarak dijitallesme ve yapay zeka teknolojisi bireyi degistirerek toplumu da
dontistiirmektedir. Dijitallesme, bireyin giinliik hayatindan toplumsal hayatina kadar her alanda
degismesine ve doniismesine neden olmaktadir. Dijitallesme hayatimizin her alanini kusatmistir.
Dijitallesme, icerisinde hem avantajlar1 hem de dezavantajlar1 barindirmaktadir. Dijitallesme,
insanlarin hayatini kolaylastiran ve insanliga hizmet etme seklinde tiretilmeli ve kullanilmalidir.
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